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Elektronickim potpisom i Hrvatska napokon
povezana s pravno uredenim kiberprostorom

Zdenko Franié

N a prvom ovogodiSnjem sa-
borskom zasjedanju bez
vece je rasprave jednoglasno
prihvac¢en Zakon o elektronic-
kom potpisu. Kako to obi¢no
biva, dugo ocekivane, pa i
spektakularne stvari na kraju
stizu tiho i nenametljivo.

Siroj javnosti, kao i veéini
zastupnika, ta tema nije bila
zanimljiva poput onih koje at-
mosferu u sabornici katkada
znadu dovesti do usijanja. Me-
dutim, donoSenjem Zakona o
elektronickom potpisu prije-
den je Rubikon koji je hrvat-
ski prostor dijelio od pravno
uredenog kiberprostora.

Zahvaljuju¢i tomu zakonu
poslovanje mnogih gospodar-
skih subjekata u Hrvatskoj ¢e
se ubrzati i olaksati, te ¢e se
ispuniti uvjeti za skokovito
povezivanje naSega gospodar-
stva s europskim i svjetskim,
narocito u podrucju financija.

Utjecaj Interneta iznimno

je velik, gotovo presudan
Logi¢na posljedica razvoja

informacijske tehnologije, po-

sebice Interneta, jest elektro-

nicko poslovanje i trgovanje.

Utjecaj Interneta na gospo-

Prihvacanjem Zakona o elektronickom potpisu, pravnu valjanost imat ¢e potpisi izdani elektroni¢kim putem na primkama,
otpremnicama, pismima namijere, akreditivima, carinskim deklaracijama, poreznim prijavama itd. Gradani, barem oni koji to
zele i imaju odgovarajuce tehniCke mogucnosti, blagodati ¢e toga zakona, osim u internetskom bankarstvu i mnogim drugim
gospodarskim aktivnostima, moci osjetiti i pri dobivanju razli¢itih dokumenata od tijela drzavne uprave

vostruéavanje otprilike svakih
godinu dana. Tako je potkraj
prosle godine ukupan broj ak-
tivnih domena u Hrvatskoj
premasio 9500, uz oko 400 ti-
suca korisnika Interneta.

Pritisak ponajprije dolazio
iz redova gospodarstvenika

Samo desetak posto hrvat-
skog stanovniStva koje koristi
Internet nipoSto nije zadovo-
ljavajuce, ali poslovnim je lju-
dima zanimljivo potencijalno
trziste. No suvremeni sustavi
elektronickog poslovanja ne
mogu djelovati bez pouzdane
uspostave povjerenja medu
sudionicima odredene poslov-
ne transakcije, $to se postize
elektronickim potpisom.

Dosadasnja izgradnja prav-
nog okruzenja Europskih za-
jednica je kroz sustav asime-
triénog javnog kljuca prema
PGP (pretty good privacy -
prili¢no dobra privatnost) mo-
delu zakrivanja sredi$njim in-

Kiberbiljeznik, odnosno »internetski« javni
biljeznik, je ne samo strucnjak za tehnologiju
elektroniCkog potpisivanja nego i za
medunarodno pravo. Posredovanje takvih
eksperata povecava sigurnost medunarodnih
transakcija kao i svih drugih pravnih i trgovackih
radniji, koje se obavljaju elektroniCkim putem, a
za koje je potrebna ovjera

darstvo i razvoj elektronickog
poslovanja, unato¢ nedavnom
slomu tzv. dotcom kompanija,
danas je iznimno velik, gotovo
presudan.

Procijenjeno je da je godine
2001. ukupan promet robe i
usluga na WEB-u iznosio fan-
tasticnih 350 milijardi dolara.
Lako je pokazati korelaciju iz-
medu bruto drustvenog proiz-
voda i broja posluzitelja unu-
tar neke vrsne domene (zad-
nji dio Internet adrese koji
pobliZze opisuje zemlju podri-
jetla, primjerice hr), $to se po-
sebno tice zemalja u razvoju.

U tom nas kontekstu mogu
razveseliti podaci iz CARNet-
a i Drzavnog zavoda za statis-
tiku, prema kojima broj regis-
triranih domena u Hrvatskoj,
kao i broj korisnika Interneta
rastu eksponencijalno uz ud-

stitutom pravne sigurnosti ki-
berprostora odredila upravo
elektronicki potpis.

Rijec je o narocCitom nacinu
oznacavanja dokumenata na
temelju kojeg se moze usta-
noviti identitet osoba koje me-
dusobno komuniciraju bez
izravna osobnog kontakta.

Stoga nije ¢udo da je priti-
sak za donoSenje Zakona o
elektroniCkom potpisu ponaj-
prije dolazio iz redova gospo-
darstvenika. U nedostatku za-
kona o elektronickom potpi-
su, mnogi su gospodarski sub-
jekti osmislili vlastite inacice
elektronickog potpisa. To je,
na primjer, u banaka dovelo
do nagloga skoka internet-
skog bankarstva. Naime, tzv.
pametne kartice (smart cards)
nisu niSta drugo nego oblik
elektroniCkog potpisa.

Sto dobivaju gradani?

Prihvacanjem Zakona o
elektronickom potpisu, prav-
nu valjanost imat ée potpisi
izdani elektronickim putem
na primkama, otpremnicama,
pismima namjere, akreditivi-
ma, carinskim deklaracijama,
poreznim prijavama itd. Gra-
dani, barem oni koji to zele i
imaju odgovarajuée tehnicke
mogucnosti, blagodati ¢e toga
zakona, osim u internetskom
bankarstvu i mnogim drugim
gospodarskim aktivnostima,
mo¢i osjetiti 1 pri dobivanju
razli¢itih dokumenata od tije-

la drzavne uprave.

Nema razloga smatrati da
se ona za to nec¢e osposobiti,
to viSe §to je i Vlada, odrzavsi
prvu telesjednicu, odlu¢no za-
koracila u kiberprostor.

Zakon anticipira i napredak
tehnologije, ukljucivsi i trecu
generaciju mobilne telefonije
(UMTS - Univerzalni Mobilni
Telefonski Sustav) kao i sko-
rasnje komercijalno uvodenje
trece GSM mreze u Hrvat-
skoj.

Nove tehnologije ¢e u do-
glednoj buduénosti omoguca-
vati slanje video i glasovnih
poruka nekoliko desetaka pu-

ta brze no §to je to danas mo-
guce. Sto ¢e to znaciti invalid-
nim, slabovidnim i ostalim
hendikepiranim osobama ne
treba posebno niti elaborirati.

»Internetski« javni biljeznik

Na globalnom planu pri
elektronickom poslovanju
elektronicki potpis umanjuje
sigurnosne rizike, ali ne i »ne-
kompatibilnost« pravnih sus-
tava. Taj je problem potenci-
ran brzinom kojom se tran-
sakcije izvode.

Fundamentalne razlike u
sadrzaju i proceduri medu
pojedinim drzavama za mno-
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ge vrste medunarodnih tran-
sakcija rezultiraju brojnim
teSkotama koje usporavaju
trgovinu, narocito sa SAD-om
kao najvecom svjetskom gos-
podarskom silom. Stoga je u
SAD-u ve¢ odavno kao nova
pravna profesija uvedeno ki-
berbiljeznistvo.
Kiberbiljeznik, odnosno »in-
ternetski« javni biljeznik, je
ne samo strucnjak za tehnolo-
giju elektronickog potpisi-
vanja nego i za medunarodno
pravo. Posredovanje takvih
eksperata poveéava sigurnost
medunarodnih  transakcija
kao i svih drugih pravnih i tr-
govackih radnji, koje se oba-
vljaju elektroniCkim putem, a
za koje je potrebna ovjera.
MoZemo se samo nadati da
¢e barem neki nasi javni bilje-
Znici prepoznati trziSne po-
tencijale Interneta i naci inte-
res da se i sami dodatno ospo-
sobe za internetovsku kompo-
nentu javnog biljeznistva. U

varajuce standarde i norme.

U tom je kontekstu iznimno
vazan podatak da za pristu-
panje EU trebamo prihvatiti
oko petnaest tisuca razlicitih
tehnickih normi. U kojem smo
ve¢ sada vremenskom Skrip-
cu jasno pokazuje i Cinjenica
da bi uz donosSenje jedne nor-
me dnevno za prihvaéanje
svih petnaest tisuc¢a bilo po-
trebno Cetrdesetak godinal

Posljedi¢no, Drzavnom za-
vodu za normizaciju i mjeri-
teljstvo i njegovim tehnickim
odborima predstoji zahtjevan
posao ubrzana prilagodivanja
naseg gospodarstva svjetskim
standardima kao i redefini-
ranje prioriteta. Potrebno je,
naime, prihvatiti one norme
bez kojih jednostavno nije
moguce donijeti ucinkovite i
koherentne pravilnike vezane
uz zakone koji pravno reguli-
raju poslovanje u kiberprosto-
ru.

Razmisljajmo unaprijed
Nesumnjivo je da je Zakon
o elektronickom potpisu izni-
man potencijal za brze i bla-
gotvorne uéinke na nase gos-
podarstvo, a gradanima moze
pristedjeti mnogo nerviranja i
vremena provedenog u Ce-

Iznimno je vazan podatak da za pristupanje EU
trebamo prihvatiti oko petnaest tisu¢a razlicitin
tehnickih normi. U kojem smo ve¢ sada
vremenskom Skripcu jasno pokazuije i Cinjenica
da bi uz donosenje jedne norme dnevno za
prihvacanje svih petnaest tisuca bilo potrebno
Cetrdesetak godinal!

protivnom, Vlada, ali i gospo-
darski subjekti trebaju raz-
misliti o mehanizmima kako
da ih se uputi u tome smjeru.

Sto brze donijeti
standarde i norme

Zakon o elektronickom pot-
pisu, kao i Zakon o elektronic¢-
koj trgovini koji je u pripremi,
zahtijevaju donoSenje mnogih
tehnickih pravila.

Pristupanjem Svjetskoj tr-
govinskoj organizaciji (WTO)
ali i prihvacanjem Sporazuma
o stabilizaciji i pridruzivanju
preuzeli smo precizno defini-
rane obveze i pristali na odre-
dena »pravila igre«. Medutim,
otvaranje nasSeg trzista i libe-
ralizacija ne znace i ne smiju
znaciti i kapitulaciju pred
nekvalitenim robama i sum-
njivim uslugama.

Hrvatska stoga imperativno
i §to brze treba donijeti odgo-

kanju pred raznim Salterima i
u prodavaonicama. Kako ipak
sve ne bi bilo posve ruzi¢asto,
valja istaknuti da razvojem in-
formacijskih tehnologija, po-
sebice takvih koje su vezane
uz gospodarstvo i koje mogu
proizvesti znacajne financij-
ske ucinke, Hrvatska hitno
mora u svoj kazneni zakon
unijeti mnoga dosad nepozna-
ta kaznena djela vezana uz
racunalni kriminal, kao i ki-
berterorizam.

StoviSe, valja razmisliti zah-
tijevaju li takve potencijalne
zloporabe, ugrozbe privatnos-
ti i ostale ilegalne aktivnosti
vezane uz informacijsku teh-
nologiju mozda i donoSenje
posebnoga zakona.

Autor je doktor znanosti, sa-
borski je zastupnik i potpred-
sjednik  Glavnog  odbora
SDP-a.

Nije nam potrebna »Cvrsta ruka« nego »Cvrsta pamets,

sposobna shvatiti kamo to zelimo i kako tamo stici

Jadranko CGrnko

Apsurdno je da ¢e umiro-
vljenici snositi negativne
pravne posljedice jer su »dva
dana ranije« podnijeli tuzbe, a
$to su tuzbe uzete u rad »tri
godine kasnije« nego §to bi bi-
lo normalno - nema tko odgo-
varati.

Nesukladno je razumu da
se umirovljenicima daje »so-
cijalni« dodatak za prezivlja-
vanje od sto kuna, ali se od
njih trazi da »dokazuju« sudu
da ne mogu platiti sudsku
pristojbu od 900 kuna?

Da ¢e to dokazivanje - po-
trebno, a besmisleno - mnogo
stajati ocito ne dopire do ad-
ministrativnih i birokratskih
duhova koji se uporno rege-
neriraju i selektiraju prema
obrascima iz nekih drugih
»kadrovskih« vremena.

lako oduvijek u pravu no-
torne Cinjenice ne treba do-
kazivati, »konstruktori prav-
ne drzave« u nas o€ito sma-
traju da moramo otkrivati i
toplu vodu.

Tu nije rije¢ da »desnica ne
zna §to radi ljevicax (ili obrat-
no), nego o stanju gotovo pot-
puna kaosa zbog toga Sto »ovi
i oni« ambiciozni (ne)znalci i
(lako)mislenici nepromisljeno
konstruiraju druStveni, gos-
podarski i pravni poredak.

Kako ocistiti Augijeve Stale
komunistickog usreciteljstva

Ako su stari Latini bili u
pravu kada su rekli Civitas vi-
ri sunt, non moenia (Drzava -
to su ljudi, ne zidovi), pitanje
je Sto misle oni »politi¢ari« ko-
ji govore »drzava je dala«, »dr-
Zavu se varac, »drzava ¢e uci-
niti sve...«?

Kako se Cesto istice »mi Ce-
mo«, >mi smo ucinili« i sliéno,

lako oduvijek u pravu notorne Cinjenice ne treba dokazivati, »konstruktori pravne drzave« u nas ocito smatraju da moramo
otkrivati i »toplu vodu«. Tu nije rije¢ da »desnica ne zna sto radi ljevica« (ili obratno), nego o stanju gotovo potpuna kaosa zbog
toga Sto »ovi i oni« ambiciozni (ne)znalci i (lako)mislenici nepromisljeno konstruiraju drustveni, gospodarski i pravni poredak

zakljuciti je da su stari Latini
bili djelomi¢no u pravu: da
drzava jesu ljudi, ali samo oni
koji »vladaju« i »predstavlja-
ju« drzavu. To bi moglo znaci-
ti da su »aktualni politikodjel-
ci« teoretski i empirijski »is-
pravili« apsolut-monarhistic-
ku misao Kralja Sunca Luja
XIV. L' Etat c'est moi (Drzava
sam ja) u neki demokratskiji i
»§iri« oblik - »Drzava smo
mi«!

»Ovlasti« ostalih gradana
trebaju se, oCito, svesti samo
na izborno dizanje ruke.

mocvari prepunoj gmazova
svih vrsta, dok se laste guse, a
Zdralovi odlaze drugdje.

Samo formalna podjela
u razlicite politicke stranke

Je li i tu originalno primi-
jenjen (opet) stari latinski
princip Divide, et impera (Po-
dijeli, pa vladaj)? Ako priroda
zdruZzuje slicne, jesu li se »pri-
rodno zdruzeni duhovi« for-
malno podijelili u razli¢ite po-
liticke stranke kako bi »oni
podijeljeni« lakse vladali na-
ma »nepodijeljeno opredi-

stranaka i institucija.
Demokracija se sastoji u
razboritu redu stvari na te-
melju drustveno izrazene vo-
lje koja se postuje, odgovorno
provodi i odgovorno mijenja,
a ne u »izbornim balonciéi-
max, nekulturi plakatiranja i
stranackim »igramax.

Uspjesno preuzimanje vlasti

Hrvatskoj nije potrebna
»Cvrsta ruka« nekog Linica,
Crkvenca, Cacita, Skegre ili
nedajboze opet Bandi¢a, nego
»Cvrsta pamet« sposobna sh-

dovi¢ putem televizije, ne sus-
prezudi se niti najprizemnijeg
etiketiranja »protivnikac, po-
kuSavajuéi u nemo¢i kon-
struktivna i ozbiljna djelo-
vanja argumente zamijeniti
vrijedanjima?

Ako do kraja mandata bude
500 tisuca nezaposlenih, hoce
li tada svojim uspjehom pro-
glasiti Sto ih nema 700 tisuca?

Iznenadujuée je kako gra-
dani taj »uspjeh« ne mogu sh-
vatiti! Ali mozda gradani i ne
trebaju nista shvacati osim da
trebaju sluSati i gledati Sto

ideja o »cvjeti¢ima« umjesto
ocjena i slicnim nepotrebnim
zabavama, umjesto raspra-
vljanja i djelovanja na ozbilj-
nim problemima obrazovanja,
te, o€ito, ne znajuéi Sto bi
»odlucuje pa preodlucujes,
kada Ce se djeca odmarati, a
ne §to i kako uciti?

Lako se sloziti s efektnom
parafrazom Churchillova
zahtjeva, koju je izgovorio
premijer Racan, kao velemaj-
stor promidzbe, da smo »krv i
suze« prosli, a da nas ¢eka jos
»ZNoj« — samo je nejasno je li

»Aktualni politikodjelci«, teoretski i empirijski, »ispravili« su apsolut-monarhisticku misao Kralja Sunca Luja XIV. L' Etat c'est moi
(Drzava sam ja) u neki demokratskiji i »Siri« oblik — »Drzava smo mi«! »Ovlasti« ostalih gradana trebaju se, ocito, svesti samo
na izborno dizanje ruke... Lako se sloziti s efektnom parafrazom Churchillova zahtjeva, koju je izgovorio premijer Racan, kao
velemajstor promidzbe, da smo »krv i suze« prosli, a da nas ¢eka jo$ »znoj« — samo je nejasno je li premijer mislio na
normalan znoj od sustavna djelotvorna i razborita rada ili na »hladan znoj« koji nas oblijeva slusajuci i gledajuci kako se mnogi
od »vladajuc¢e najmocnijih« glede hrvatske stvarnosti, ve¢inom, »prave Englezimas

Pa, ako bi bilo tako, kakva
bi bila razlika izmedu komu-
nistickoga  jednopartijskog
»dizanja ruku« svake Ccetiri
godine za istu stranku koja
normalno uc¢inkovito nista ni-
je mislila i ovoga demokrat-
skog »dizanja ruku« svake Ce-
tiri godine za razlicite stran-
ke, koje misle - pozitivno
ucinkovito nista.

One, ocito, nemaju nikakva
Herakla koji bi znao predlozi-
ti kako ocistiti Augijeve Stale
od komunistickog usreditelj-
stva, pa se umjesto mitskog
CiS¢enja s pomocu navodenja
rijeka Alfej i Penej, »Cistimo«
u »mitolosko-korumpiranoj«

jeljenima« za opce dobro,
»razvijajuti« demokraciju go-
vorenjem stalno sli¢nih flos-
kula i ¢ineéi »odlucno mozdax«
iste pogreske?

Oni koji se nazivaju politi-
Carima ocito ne znaju da ne
zive gradani zato da bi neki
vladali (ispravno - upravljati),
nego bi neki trebali »vladati<
(upravljati) zato da bi gradani
zivjeli bolje.

Demokracija se ne sastoji u
viSestranac¢kim izborima (oni
su samo preduvjet demokrat-
skog davanja ovlasti, a ne
»vlasti<) nego u sveop¢oj mo-
ralnoj i zakonskoj odgovorno-
sti gradana, pravnih osoba,

vatiti odakle idemo, gdje smo,
kamo Zelimo i Sto trebamo
napraviti da stignemo kamo
zelimo.

Demokracija je upotreba
smisla latinske izreke Multi
multa, nemo omnia novit
(Mnogi znaju mnogo, nitko ne
zna sve).

Ako je skromnost temelj vr-
lina, kakve temelje i vrline
imaju oni koji porast nezapo-
slenih sa 370 tisu¢a na 410 ti-
su¢a ocjenjuju svojim uspje-
hom s obrazlozenjem da je
moglo biti i 500 tisu¢a da nije
bilo njihova »preuzimanja
vlasti«, kako to eksplicite tvr-
di ministar rada Davorko Vi-

ministarske veliCine govore i
rade, tako da se pitanje izbo-
ra svede na to da se manje ili
viSe neupitno gradani dive
»$vojim politicarima« i podije-
le svoje glasove glasnijima s
ljepsim obecanjima

Najljepsa i najveca
obecanja daju se olako

Napokon, najveca i najljep-
Sa obecanja daju se olako i
najée$¢e imaju konstantu
praznine, kao $to nada ima
konstantu postojanja!

Zar bi se gradani trebali di-
viti $to, na primjer, ministar
Strugar »struze« po olinjalim
obrascima olako lansiranih

premijer mislio na normalan
znoj od sustavna djelotvorna i
razborita rada (¢ije organiza-
cije, vetinom, nema niti u
»pelenama«) ili na »hladan
znoj« koji nas oblijeva slusaju-
¢i i gledajuc¢i kako se mnogi
od »vladaju¢e najmocnijih«
glede hrvatske stvarnosti, ve-
¢inom, »prave Englezimax.

Jesu li to »duZnost ovlasti«
pretvorili u »pravo vlasti«?

Jesu li to neki u ovoj zemlji
sveopéeg veselja »pretvorbe i
pretvaranja«  Descartesovu
misao Cogito, ergo sum (Mis-
lim, dakle, postojim) pretvori-
li u »Govorim, dakle, vladamc«.

o /e

Jesu li to neki »duznost ovlas-
ti« pretvorili u »pravo vlasti,
»duznost presudivanja«< u
»pravo vodenja dugotrajnog
sudovanjac«, a »duznost upra-
vljanja« poistovjetili s »pra-
vom naredivanja«?

Tuzno je koliko su pamet-
nih misli izrekle i koliko djela
napravile generacije prije
nas, a koliko malo od toga po-
kazuju da znaju i primjenjuju
oni koji su demokratski »go-
re«, za razliku od nas »na te-
renu«!

I obi¢ni nogometasi znaju
da se bitke ne dobivaju »gore«
nego »na terenus, a i razvije-
niji majmun osjeca da - $to se
viSe penje, da mu se bolje vidi
straznjica.

Umjesto duha besmrtnika
neka se §iri duh nadripisara

I zato, iako je Plinije bio u
pravu kada je rekao da »U
knjiznicama govore besmrtne
duse mrtvih«, nasi »univerzal-
ni (ne)znalci« u dio Nacional-
ne i sveuciliSne knjiznice u
Zagrebu uselili su provincij-
ski vodenu gruntovnicu, valj-
da, smatrajuéi da su oni glav-
ne duse i osjecajudi intuitivno
da nista »besmrtno« iz njiho-
vih takvih duSa izaci nece, pa
odlucili - neka se umjesto du-
ha besmrtnika tamo Siri duh
nadripisara, smutljivaca, ve-
zonosaca i sliénih duhova koji
nadzive vlastita (ne)djela i ne-
koliko puta!

Ili su to nasi »mudronosci«
latinsku misao Consuetudo
est optima legum interpretes
(Obic¢aj je najbolji tumac za-
kona) pretvorili u aksiom »Lo$
obicaj je najbolji na¢in unista-
vanja dobra«?

Autor je
Zagreba.

odvjetnik iz



